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        الملخص>  
في ظل التطور المتسارع للتكنولوجيا واعتمادنا المتزايد على وسائل التواصل الاجتماعي، أصبحت 

وعي ى ستو الخصوصية الرقمية قضية ملحة تتطلب اىتمامًا خاصًا. تهدف ىذه الدراسة إلى تقييم م
طلاب كلية الحاسبات وتقنية المعلومات بجامعة حضرموت بأىمية حماية خصوصيتهم الرقمية على 

؛ وذلك كطريقة لجمع المعلوماتالوصفي المسحي  تم استخدام المنهج  إذ .ىذه المنصات
 ىذه خلصتوقد  متو لأىداف الدراسة الحالية، واستخدمت الأستبانة كأداة لجمع البيانات.ءلملا

أظهرت كما الدراسة إلى أن مستوى الوعي بالخصوصية الرقمية لدى غالبية الطلاب منخفض نسبيًا.  
نتائج الاستبانة أن الطلاب يمارسون سلوكيات غير آمنة على شبكات التواصل الاجتماعي، مثل 

على ذلك، ىناك فجوة  زيادةوقبول طلبات صداقة من غرباء.  ،مشاركة معلومات شخصية حساسة
تشكل نتائج ىذه الدراسة نقطة انطلاق فية كبيرة في مجال الأدوات التقنية لحماية الخصوصية. معر 

مجتمع رقمي أكثر أمانًا  مهمة لتطوير برامج توعية شاملة تستهدف طلاب الجامعات، وتسهم في بناء
 ووعيًا.

 :الكلمات المفتاحية
 الخصوصية الرقمية 
 التواصل  شبكات

 الاجتماعي
 وتقنية  الحاسبات كلية

 المعلومات

 حماية البيانات 

:ABSTRACT 
With the rapid advancement of technology and our increasing 

reliance on social media, digital privacy has become a pressing 

issue demanding special attention. This study aimed to assess 

the level of awareness among students at the Faculty of 

Computers and Information Technology at Hadhramout 

University regarding the importance of protecting their digital 

privacy on these platforms. A descriptive survey approach was 

employed to collect data, aligning with the study’s objectives. 

A questionnaire was used as a data collection tool. The 

findings revealed that the level of awareness of digital privacy 

among most students is relatively low. The survey results also 

indicated that students engage in risky behaviors on social 

media, such as sharing sensitive personal information and 

accepting friend requests from strangers. Moreover, there is a 

significant knowledge gap regarding technical tools for 

privacy protection. The results of this study serve as a crucial 

starting point for developing comprehensive awareness 

programs targeting university students and contributing to the 

building of a safer and more informed digital society 
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 >مقدّمة
ظهرت عدد من الدواقع ، نتًنتوانتشار استخدام الإ، نولوجي الذائل في الآونة الأخيرةمع التطور التك

،  سهلت طرق التواصل بين لستلف شرائح المجتمعالإلكتًونية والددونات الشخصية وشبكات المحادثة، التي 
السناب شات وغيرىا من ، الواتس اب، مثل الفيس بوك ،التواصل الاجتماعيعرف بشبكات يكما ظهر ما

 أدى إلى انتشارىالشا ، الدستخدمينا عدة لدشاركة الدعلومات وتبادلذا بين ت طرقً التي أتاحىذه الشبكات، 
وبالرغم . كافة ي الإنتًنت من ألضاء العالمتصفحقبال عليها من قبل موزاد الإالواسع على شبكة الإنتًنت، 

المجتمع الأسري،  فيالسلبي والدباشر من تأثيرىا  الشبكاتىذه من الانتقادات الشديدة التي تتعرض لذا 
بالإضافة إلى ضياع خصوصية الدستخدم على تلك الشبكات، فإن ىناك  ،انفراط عقده وانهياره ام فيهسالإو 

طلاع لدفاىيم والرؤى مع الآخرين، والافيها وسيلة مهمة للتواصل بين المجتمعات، وتقريب اأنَّ من يرى 
والتعرف على ثقافات الشعوب الدختلفة، إضافة لدورىا الفاعل والدتميز كوسيلة اتصال ناجعة في الذبات 

 والانتفاضات الجماىيرية.
وكيفية حماية الدستخدم  "الخصوصية" ،برز الدشكلات التي صاحبت ظهور مواقع التواصل الاجتماعيأولعل 

 .من الوصول غير الدصرح بولبياناتو 
لدى  التواصل الاجتماعي تقييم مستوى الوعي بالخصوصية الرقمية على شبكاتإلى ىذه الدراسة  تهدف

 لدراسة الحالة.تم اعتماد طلاب كلية الحاسبات وتقنية الدعلومات كنموذج  إذ، طلاب جامعة حضرموت
  >الدراسةمشكلة 

أثناء في ا من التحديات في الحفاظ على الخصوصية والأمان عبر الإنتًنت خصوصً  ايواجو الطلاب عددً 
ومشاركة  ،تشمل ىذه التحديات عدم الوعي بدخاطر الخصوصية ،استخدام منصات التواصل الاجتماعي

وإمكانية تسرب الدعلومات الشخصية. بالإضافة إلى ذلك، فإن الانتشار السريع  ،الدعلومات الحساسة
للمعلومات على وسائل التواصل الاجتماعي لغعل من الجذاب للمهاجمين استغلال المحتوى الدشتًك، وخاصة 

. الصور الشخصية ومقاطع الفيديو والتسجيلات الصوتية، لشا يشكل تهديدًا كبيراً لخصوصية الدستخدمين
بالدخاطر الدرتبطة بالاستخدام المجاني لوسائل التواصل  دراية الطلاب ةللتخفيف من ىذه التهديدات، ضرور 

 .وأن يتخذوا تدابير لحماية خصوصيتهم وأمنهم عبر الإنتًنت ،الاجتماعي
 :الآتيةتتمثل مشكلة ىذه الدراسة في الأسئلة 
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 مدى الوعي بالخصوصية الرقمية لدى الطلاب. ما -1
 . سلوكيات الطلاب عند استخدام شبكات التواصل الاجتماعيي ى ما -2
 .مدى معرفة الطلاب بطرق حماية خصوصيتهم على شبكات التواصل الاجتماعي ما -3
 .دور الجامعة والكلية في تنمية الوعي بالخصوصية الرقمية لدى الطلاب ما -4

 >أىمية الدراسة
شبكات التواصل الاجتماعي لدى  ىتقييم مستوى الوعي بالخصوصية الرقمية عل فيىذه الدراسة  يةلعتكمن أ

ستبحث الدراسة في معرفتهم وفهمهم لقضايا  إذبجامعة حضرموت. طلاب كلية الحاسبات وتقنية الدعلومات 
ولشارساتهم  سلوك الطلابالخصوصية الرقمية على منصات التواصل الاجتماعي. وستستكشف الدراسة أيضًا 

الدتعلقة بإعدادات الخصوصية على وسائل التواصل الاجتماعي، بالإضافة إلى مواقفهم بذاه حماية معلوماتهم 
على ذلك، ستحلل الدراسة أي  زيادةوالخطوات التي يتخذونها لضمان خصوصيتهم.  ،الشخصية عبر الإنتًنت

برديد المجالات إضافة الى لزاولة تهم الرقمية. برديات أو لساوف قد تكون لدى الطلاب فيما يتعلق بدعلوما
 . والكلية كمؤسسات تعليميةلتعزيز الوعي بالخصوصية الرقمية من قبل الجامعة المحتملة 

ولألعية تعزيز الوعي بالخصوصية الرقمية لدى ، ا للاستخدام الدتزايد من قبل الطلاب على ىذه الشبكاتنظرً 
 واسعاً  ن تفتح ىذه الدراسة باباً أفإن الباحثة تأمل ، لدراسات في لرتمعناإضافة الى شحة مثل ىذه ا، المجتمع

 ،امام الدارسين والباحثين وصناع القرار للخوض في غمار شبكات التواصل الاجتماعي وعلاقتها بالخصوصية
 ام في تعزيز الوعي بالخصوصية الرقمية لدى المجتمع.هسالإواستخلاص نتائج جديدة قادرة على 

 >الدراسةأىداف 
 تية :ىداف الدراسة في النقاط الآألؽكن تلخيص 

 .بجامعة حضرموتوتقنية الدعلومات تقييم مستوى الوعي بالخصوصية الرقمية لدى طلاب كلية الحاسبات  -1
 وتقنية الدعلومات برليل سلوكيات استخدام شبكات التواصل الاجتماعي لدى طلاب كلية الحاسبات -2

 .بجامعة حضرموت
 .بطرق حماية خصوصيتهم على شبكات التواصل الاجتماعيتقييم مدى معرفة الطلاب  -3
 .في تنمية الوعي بالخصوصية الرقمية لدى الطلاب والكلية تقييم دور الجامعة -4
 .طلاب التقدنً توصيات لتعزيز الوعي بالخصوصية الرقمية لدى  -5
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 >الدراسةحدود 
 .م 2024 -2023الفصل الدراسي الثاني للعام الجامعي نهاية طبقت الدراسة في  :نيةاالحدود الزم

جامعة  –كلية الحاسبات وتقنية الدعلومات تنحصر الحدود الدكانية للدراسة داخل   :الحدود المكانية
 .اليمن ،الدكلا حضرموت

ة الدعلومات بجامعة يمن طلاب كلية الحاسبات وتقنعشوائية جراء الدراسة على عينة إتم  :الحدود البشرية
 .وطالبة طالباً  157يتًاوح عددىم حضرموت 

 >الإطار النظري والدراسات السابقة
 >الخصوصية

، الاستشاري والخبير في خصوصية البيانات والأعمال (2008، )كلارك من وجهة نظر روجر كلارك
مساحتهم الشخصية في مأمن أنها  "قدرة الأشخاص على المحافظة على بلكتًونية، فقد عرف الخصوصية الإ

، نوي) وقام بتحديد مستويات من الخصوصية وىي من التدخل من قِبل منشآت أو أشخاص آخرين"،
2023) : 

 (:Privacy of The Person خصوصية الشخص ) -1
والدعنية بسلامة الفرد في جسده، مثل قضايا التطعيم أو نقل الدم دون الحصول على موافقة الشخص 

 الإجبار على تقدنً عينات من سوائل الجسد أو أنسجتو.الدعني، أو 
 (Privacy of Personal Behaviorخصوصية السلوك الشخصي ) -2

ويتصل ذلك بكل الجوانب السلوكية، وبشكل خاص الأمور الحساسة، مثل الأنشطة السياسية 
 "بوسائل الخصوصية". والدمارسات الدينية، سواءً في الحياء الخاصة أو الأماكن العامة، وقد يشار إليو

 (Privacy of Personal Communicationsخصوصية الاتصالات الشخصية ) -3
وىي مطالبة الأشخاص بالقدرة على الاتصال فيما بينهم دون الدراقبة الروتينية من قِبل أشخاص 

 .آخرين أو منظمات
 (Privacy of Personal Dataخصوصية البيانات الشخصية ) -4

د أو ار فرة تلقائياً لغيرىم من الأفاتو بأن لا تكون البيانات الخاصة عنهم موىي مطالبة الأشخاص 
من طرف آخر، فلهم القدرة على لشارسة قدر كبير  الدنظمات، حتى في حالة أن تكون البيانات لشلوكة
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وىذا ما يعرف "بخصوصية الدعلومات أو  من السيطرة أو التحكم بتلك البيانات وطريقة استخدامها.
أو على الأقل التأثير بشكل كبير  البيانات". وعرفّها روجر "بأنها رغبة الشخص بالتحكم،خصوصية 

 ."في كيفية التعامل مع بياناتو الشخصية
فهي  ،تعد الخصوصية من الحقوق الدستورية الأساسية الدلازمة للشخص الطبيعي بصفتو الإنسانية كأصل عام
ه دوتع ،تعد أساس بنيان كل لرتمع سليم. لذا بررص المجتمعات خاصة الدلؽقراطية منها على كفالة ىذا الحق

وذلك بغرس  ،ذىانلى ترسيخو في الأإبل تسعى  ،ولاتكتفي بسن القوانين لحمايتو ،بذاتو قائماً  مستقلاً  حقاً 
في خصوصيات الآخرين وكشف  لتطفلين من التدخفي منع الد وفعالاً  كبيراً   دوراً  ؤدييم النبيلة التي تالق

 سرارىم.أ

 >الخصوصية الرقمية
ظهر مصطلح في لرال التكنولوجيا والشبكات مع الثورة الرقمية الذائلة التي شهدىا العالم في العقود الأخيرة 

للاعتماد الدتزايد على التقنيات الرقمية في جميع جوانب الحياة، فقد أصبح  وذلك نظراً  ؛"الخصوصية الرقمية"
 الحفاظ على خصوصية الدعلومات الشخصية بردياً جديدًا ومعقدًا.

من أىم حقوق الإنسان في العصر الحالي، وتشمل كل ما يتعلق بالأفراد والدؤسسات في  دالخصوصية الرقمية تع
ولؽكن تعريفها بأنها "الحق في التحكم في جمع واستخدام وكشف الدعلومات  ،(2021، العالم الرقمي )حمود

الشخصية في البيئة الرقمية. يشمل ذلك الحق في حماية الذوية الرقمية، والبيانات الشخصية، والاتصالات 
 الخاصة من الوصول غير الدصرح بو أو الاستخدام غير الدشروع".

 :منها ،عدة ح  في نوا لخصوصية الرقمية تتمثل ألعية ا
 برمي الخصوصية الرقمية الذوية الرقمية للأفراد من الانتحال والاحتيال. إذ: الحفاظ على الهوية 
 تسهم في بناء الثقة بين الأفراد والدؤسسات الرقمية.تعزيز الثقة : 
 تتيح للفرد حرية التعبير والتفكير دون خوف من الدراقبة.الحفاظ على الحرية : 
 تساعد الخصوصية الرقمية في حماية الأجهزة والشبكات من الذجمات الحفاظ على الأمن :

 الإلكتًونية.
 :مثل ،خرق الخصوصيةعدد من الجهات التي تسهم في مع الاستخدام الذائل للانتًنت ظهرت 
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 :(ISPsمزودي خدمات الإنترنت ) -1
 ، و تنزيلهاأالدلفات التي يقوم برفعها  ،ورىا الدستخدم ز تي يليتم الاحتفاظ بسجلات مفصلة عن الدواقع ا إذ

و جهات أوغيرىا من ىذه البيانات التي قد يتم بيعها لشركات التسويق ، وومكان زمن الدخول للشبكة
 أخرى لأغراض استهداف الإعلانات.

 :مواقع الويب والتطبيقات -2
 ، خدمين مثل العمرت شخصية عن الدستالدواقع والتطبيقات التي يتم استخدامها معلوما غالببذمع  إذ

لى برسين بذربة الدستخدم إوغيرىا من ىذه الدعلومات التي قد تهدف ، تهمااىتمام، الدوقع الجغرافي، الجنس
و أ ،مثل شركات التسويق ،طراف أخرىأا قد تشارك ىذه البيانات مع وبزصيص إعلانات معينو لو. أيضً 

 شركات برليل البيانات.
 :شبكات التواصل الاجتماعي -3

 ، اىتماماتهم ،مثل علاقاتهم ،همعنوبذميع بيانات ىائلة  ،تقوم ىذه الشبكات بدراقبة نشاط الدستخدمين
 لعرض إعلانات لسصصة للمستخدمين.. ويتم استخدام ىذه البيانات نتًنتسلوكهم على الإ

 :محركات البحث -4
وبالتالي يتم تكوين صورة واضحة عن  ،نتًنتعلى الإ الدستخدم وتقوم بتسجيل كل مايبحث عن ىي أيضاً 
 لتخصيص نتائج البحث التي تراىا.وقد تستخدم ىذه البيانات ، اىتماماتو

 :شركات الإعلانات -5
تكوين ل ؛و التطبيقاتأ ،مثل مواقع الويب ،الدصادر بعض تقوم ىذه الشركات بتجميع البيانات من

إعلانات لسصصة ذه الدلفات لتقدنً وبالتالي تستخدم ى لة عن الدستخدمين.ملفات تعريف مفصَّ 
 للمستخدمين في جميع ألضاء الويب.

 :الحكومات -6
طلب  كما تستطيع أيضاً   قد تقوم الحكومات بدراقبة الاتصالات الإلكتًونية لأسباب أمنية أو سياسية.

 لتحقيق في الجرائم أو لأسباب أمنية أخرى.ىذه البيانات من شركات التكنولوجيا ل
 :البرامج الضارة -7

 وأرقام بطاقات الائتمان.، مثل كلمات الدرور ،همة والحساسةتستطيع ىذه البرامج سرقة الدعلومات الد إذ     
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 >شبكات التواصل الاجتماعي
من حياتنا جزءًا لا يتجزأ ( Social Media Networks)أصبحت شبكات التواصل الاجتماعي 

طريقة التفاعل والعلاقات بين  فيكما أثرت ،  الدعلوماتالطريقة التي نتواصل بها ونتشارك تشكل  إذ ؛الرقمية
  .نتًنتمستخدمي الإ

بعض عبر مع قمية تتيح للأفراد التواصل والتفاعل بعضهم تعرّف شبكات التواصل الاجتماعي بأنها منصات ر 
ع ىذه الشبكات للمستخدمين بدشاركة الدعلومات والصور ومقاطع الفيديو والأفكار متتيح  إذالإنتًنت. 

 شتًكة.الد ماىتماماته عنأصدقائهم وعائلاتهم وزملائهم، وبناء لرتمعات افتًاضية 
 SixDegreesالأفكار الأولى لشبكات التواصل الاجتماعي في التسعينيات، مع مواقع مثل ظهرت 

قدمت  إذ، Facebookو MySpaceظهور مواقع مثل ن شهرتها ظهرت مع أ غير .Friendsterو
 إذ ؛وتطورت ىذه الشبكات بشكل كبير جداً  ،وميزات تفاعلية جذابة ،الاستخدام واجهات مستخدم سهلة

 .ظهر عدد من الدنصات الدتخصصة في لرالات معينة
 أنواع شبكات التواصل الاجتماعي> 
 تية :لى الفئات الآإتصنف شبكات التواصل الاجتماعي 

، حيث لؽكن لأي شخص Twitterو Facebookمثل  :بكات اجتماعية عامةش -1
 .مع بقية الدستخدمين والتفاعل إليها الانضمام

بين  ، مصممة للتواصل وبناء علاقات مهنيةLinkedInمثل  :شبكات اجتماعية مهنية -2
 .المحتًفين

، تركز YouTubeو Instagramمثل  :شبكات اجتماعية لمشاركة الصور والفيديوىات -3
 على المحتوى الدرئي.

، تتيح Telegramو WhatsAppمثل  :اجتماعية للمجموعات الصغيرةشبكات  -4
 التواصل ضمن لرموعات لزددة.

 >فوائد شبكات التواصل الاجتماعي
 :منها ،من الدزايا والفوائد جملةلشبكات التواصل الاجتماعي 

 بناء علاقات جديدة. للمستخدمتسهل التواصل مع الأصدقاء والعائلة، وتتيح أنها  -1
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 مشاركة الأخبار والأحداث والآراء مع الآخرين. للمستخدمتتيح أنها  -2
 لؽكن للأفراد والشركات استخدامها للتسويق لدنتجاتهم وخدماتهم.أنو  -3
 من الدنصات لزتوى تعليمي لراني. اتوفر عددً أنها  -4
 تساعد في نشر الوعي بالقضايا الاجتماعية والسياسية.أنها  -5

 عيوب شبكات التواصل الاجتماعي>
 مثل :، يضاً ألذا عيوب وسلبيات كثيرة  لكنعددة لشبكات التواصل الاجتماعي تالدميزات الدرغم 

 تؤدي إلى إدمان الإنتًنت وإضاعة الوقت.أنها قد  -1
 وتسريب البيانات الشخصية. ، لانتهاكات الخصوصيةينالدستخدمأنها قد تعرض  -2
 انتشار الأخبار الكاذبة والشائعات. لسهأنها ت -3
قد يؤدي إلى الشعور بالوحدة والاكتئاب والدقارنة  حيث ،الصحة النفسيةسلبياً في  أنها تؤثر -4

 الاجتماعية.
 .نتاجيتوإه و تركيز  فيوبالتالي التأثير  ،الدستخدمتلهي  أنها -5

 >الخصوصية على مواقع الشبكات الاجتماعية
معلوماتهم  تشمل الخصوصية على مواقع الشبكات الاجتماعية حقوق الدستخدمين في التحكم في

الشخصية، بدا في ذلك متى وكيف وإلى أي مدى تتم مشاركتها مع الآخرين. يتضمن ىذا الحق الوصول إلى 
معلوماتهم وتصحيحها وحذفها إذا لزم الأمر. تسهل طبيعة ىذه الدنصات التفاعل بين الأصدقاء والدعارف، 

تشمل العناصر الرئيسة للخصوصية حماية البيانات الشخصية الدتعلقة بالحياة  إذ لشا قد يعقد إدارة الخصوصية.
. وبالتالي، فإن الخصوصية لا أمور أخرى جملةتقدات الشخصية، من الأسرية والصحة والوضع الدالي والدع

 جتماعي.ولكن أيضًا باستقلالية الأفراد في إدارة معلوماتهم الشخصية في سياق ا ،تتعلق فقط بأمن البيانات
 (2015، )القحطاني

 >الدراسات السابقة
من سابقة موضوع الخصوصية الرقمية وارتباطها بشبكات التواصل الاجتماعي، الراسات ناقش عدد من الد

 :ىذه الدراساتأمثلة 
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 (:2024، ) قدوري -
الدراسة إلى استكشاف مستوى إدراك الخصوصية وألعيتها لدستخدمي مواقع شبكات التواصل ىذه  ىدفت

أن مفهوم الخصوصية للمستخدم العربي لدوقع الفيسبوك  ،أظهرت النتائج وقدالاجتماعي في الوطن العربي، 
م إدراكو الدنخفض من الدفاىيم الدعقدة التي يصعب على الدستخدم التعبير عنها. كما أن الدستخدم العربي رغ

عدم ثقة الدستخدمين في كما بينت الدراسة   لديو مستوى اىتمام متوسط بألعيتها. لكنللخصوصية، 
الدعايير ضرورية للتحكم في الخصوصية، إضافة إلى ألعية  تجتماعية، واعتبر الاالخصوصية عبر الدنصات 

 التواصل وحتميتو مقابل الخصوصية. 
 (:2023)الكربي،  -

ىذه الدراسة دور شبكات التواصل الاجتماعي في برقيق الأمن الرقمي للطالب الإماراتي في دولة ناقشت 
كدت الدراسة على ضرورة الاستخدام الفعال للشبكات الاجتماعية لدعم أ إذ، مارات العربية الدتحدةالإ

قامت الباحثة  د. أيضاً احتياجات الطلاب الأكادلؽية ومعالجة التحديات التي تواجههم أثناء التعلم عن بعُ
لتفعيل   ؛سمتها "مسابقة الأمن الرقمي في شبكات التواصل الاجتماعي لطلاب الثانوية العامة"أبتقدنً مبادرة 

  .استخدام شبكات التواصل الاجتماعي في خدمة الأمن الرقمي للطلاب
- (Andi  ،2023وآخرون:) 

 إذىدفت ىذه الدراسة إلى برديد وعي مستخدمي وسائل التواصل الاجتماعي بأمن الدعلومات والخصوصية، 
من خلال شبكات  خصوصاً ، الات بسبب التقدم في التكنولوجياالتغير الذي حصل في الاتص تناقش

 مين.التواصل الاجتماعي التي سهلت الوصول الى الدعلومات ومشاركتها من قبل عدد من الدستخد
ن نتًنت لايدركون كيف لؽكن الكشف عمن مستخدمي الإ ان عددً أعلى  وءالضالدراسة  تكما سلط

 .الدخاطرىذه توصيات للحد من ال من اقدمت عددً  و. بياناتهم الشخصية عبر الإنتًنت
- (Triveni ،2023:) 

تقييم وعي الدستخدمين بتدابير الأمن والخصوصية وفهمهم للمخاطر والثغرات لى إىذه الدراسة  ىدفت
تم برليل النتائج لتحديد الابذاىات والفجوات الدعرفية وتصورات  إذالمحتملة على مواقع التواصل الاجتماعي. 

في صياغة  نتائج ىذه الدراسة مفيدة وكانت. لشا وفر رؤى واضحة للوضع الحالي لوعي الدستخدم الدستخدمين
الخطط والتوصيات لتحسين تدابير الأمن وتعزيز السلوك الدسؤول عبر الإنتًنت بين مسؤولي الشبكات 

 الاجتماعية وصناع السياسات والدستخدمين. 
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- Albulayhi & Khediri) ، 2022:) 
الدستخدمون على منصات  التحقيق في برديات الخصوصية والأمان التي يواجهها إلىالبحث ىدف ىذا 

الدراسة أن الدستخدمين غالبًا ما  كشفتو لزتملة لتعزيز حماية البيانات.  حلولًا  قتًحوا ،التواصل الاجتماعي
مثل  ،يفتقرون إلى الوعي فيما يتعلق بألعية حماية معلوماتهم الشخصية، والتي تشمل البيانات الحساسة

برديد الانقسام بين الدستخدمين: فبعضهم لى إد توصلت الدراسة وقالتفاصيل الدصرفية والاتصالات الخاصة. 
يكون البعض الآخر أكثر حذراً، لشا يسلط  في حينعلى استعداد لدشاركة الدعلومات الشخصية دون تردد، 

البحث أن تدابير الخصوصية  اكدبناء الثقة. بالإضافة إلى ذلك، الضوء على الحاجة إلى آليات أمنية قوية ل
على وسائل التواصل الاجتماعي غير كافية، لشا يستلزم إصلاحات لتحسين خصوصية الدستخدم  الحالية
 وأمانو.

-Padmavathi & Mohanlal) ، 2021:) 
البحث إلى برليل وعي طلاب الجامعات فيما يتعلق بقضايا الأمن والخصوصية الدرتبطة باستخدام ىذا ىدف 

من الدستخدمين، وخاصة الطلاب، غالبًا ما لغهلون لساطر  اعددً وسائل التواصل الاجتماعي. وقد أبرز أن 
أشارت النتائج إلى أنو في قد الخصوصية التي تنطوي عليها مشاركة الدعلومات الحساسة على ىذه الدنصات. و 

حين تعمل وسائل التواصل الاجتماعي كأداة اتصال قيمة، لغب على الدستخدمين ابزاذ تدابير استباقية 
أكدت الدراسة على ضرورة أن يفهم الطلاب كما لوماتهم الشخصية من التهديدات المحتملة.  لحماية مع

 وتنفيذ استًاتيجيات لحماية خصوصيتهم. ،نقاط ضعفهم

- (Ali 2019، وآخرون:) 
( OSNsالبحث إلى استكشاف لساوف الخصوصية في الشبكات الاجتماعية عبر الإنتًنت ) ىذا ىدف

تعددة الأوجو لقضايا الخصوصية والتهديدات الدمن منظور الدستخدمين، مع تسليط الضوء على الطبيعة 
النتائج تطوير تصنيف يصنف التهديدات لخصوصية وقد تضمنت الدختلفة التي يواجهها الدستخدمون. 

التهديدات الدتعلقة ق و الدستخدم، والذي يشمل نقاط الضعف في البنية التحتية والدخاطر الخاصة بالتطبي
على لشارسات الدشاركة الدسؤولة  تالدراسة أيضًا إرشادات الخصوصية للمستخدمين، وحث وفرت. بالدستخدم

 . دام وسائل التواصل الاجتماعيوالوعي بالدخاطر المحتملة الدرتبطة باستخ



 ISSN 3079-5788, E- ISSN 3079-5796      4246  سمبريد(، 35المجلد السابع، العدد ) مجلة الريان للعلوم التطبيقية
 العيدروس د. نزيهة محمد علي                                                                                            ...تعزيز الوعي بالخصوصية الرقمية 

 

 

 
 VOL. 7 (13)  195اليمه  -حضرموت  - تصدر عه جامعة الريانية دورية وصف سىو

 

- ( Glenn 2019، وآخرون): 
، لدعلومات والإنتًنتوالخصوصية في لرال تقنية الى دراسة تطور الوعي بالأمان إىدفت ىذه الدراسة 

بين الدبتكرين. فقد لظت التكنولوجيا وتطبيقاتها في ظل الحد على النقص في الوعي الأمني  وءوسلطت الض
ذوي من التقني بين الدهندسين والأشخاص الأدنى من التنظيمات، دون قيود. وعندما ظهر الوعي الأمني 

ت اون العاديون غير مدركين للمخاطر الأمنية التي قد بردث عند استخدامهم للتطبيقالدعرفة، ظل الدستخدم
غير الآمنة. وفي غياب الوعي الاجتماعي الكافي بالآثار الدتًتبة على الأدوات والأنظمة القائمة على 

القدر الكافي  من غيركميات ضخمة من الدعلومات، معظمها على  الإنتًنت، أصبح المجتمع الشبكي لػتوي 
ين الضوابط والتوازنات الاجتماعية لتحسوضع لى ألعية عمن الحماية للأمن والخصوصية. وشددت الدراسة 

 .الوضع الحالي للأمن والخصوصية

 :(2019 ،)صفوري -
ىذه الدراسة الدوافع وراء انتهاكات الخصوصية بين الشباب الأردني باستخدام منصات التواصل  تبحث

من الدشاركين  االنتائج الرئيسة أن عددً  تكشفو  .WhatsAppو  Facebookمثل  ،الاجتماعي
يشعرون بأن خصوصيتهم معرضة للخطر، ويرجع ذلك أساسًا إلى النوايا الخبيثة، والافتقار إلى القيم 

ساءة الأخلاقية، والأغراض التًفيهية. كانت الطريقة الأكثر شيوعًا لانتهاك الخصوصية التي تم برديدىا ىي إ
 تدعو  ،وانين أكثر صرامة ضد الدخالفينالدراسة على الحاجة إلى ق وقد أكدتاستخدام الصور الشخصية. 
 .عزيز الاستخدام الدسؤول للإنتًنتإلى تعزيز التعليم الإعلامي لت

 (:2018 ،)الدعداوي -
التًكيز على النصوص بحث ىذا البحث في حماية خصوصية الدستخدم على مواقع الشبكات الاجتماعية، مع 

كد على ألعية حماية البيانات أالقضاء الفرنسي. و  فيية، وخاصة القانونية العربية والأوروبية والأحكام القضائ
ومعلومات التسجيل  ،وعناوين البريد الإلكتًوني ،مثل الأسماء ،الشخصية، والتي تشمل معرفات لستلفة

الضوء على  تسلطو  ،ية مهمة للخصوصية الفرديةالشخصالأخرى. خلصت الدراسة إلى أن البيانات 
إلى التوجيهات أشار ىذا البحث مظاىر انتهاكات الخصوصية في العالم الرقمي. بالإضافة إلى ذلك، 

 الدتعلقة بحماية البيانات والخصوصية في الاتصالات الإلكتًونية . ،الأوروبية ذات الصلة



 ISSN 3079-5788, E- ISSN 3079-5796      4246  سمبريد(، 35المجلد السابع، العدد ) مجلة الريان للعلوم التطبيقية
 العيدروس د. نزيهة محمد علي                                                                                            ...تعزيز الوعي بالخصوصية الرقمية 

 

 

 
 VOL. 7 (13)  196اليمه  -حضرموت  - تصدر عه جامعة الريانية دورية وصف سىو

 

 :(2017،سيدو الفيصل ) -
خصوصية  في، Facebookدراسة تأثير وسائل التواصل الاجتماعي، وخاصة  إلىىدف ىذا البحث 

سعى إلى تقييم وعي كما والتحديات الأخلاقية التي تنشأ من مشاركة الدعلومات الشخصية.   ،الدستخدم
 الدستخدمين بقضايا الخصوصية وأنواع الانتهاكات التي بردث داخل ىذه الدنصات. 

النتائج عن نقص كبير في الوعي بين الدستخدمين فيما يتعلق بدخاطر الخصوصية، مع التأكيد  تكشفوقد  
الدراسة الضوء على الدعضلات  تسلطعلى ذلك،  زيادة. على ضرورة برسين التعليم بشأن حماية البيانات

ير وحماية البيانات التعبالأخلاقية التي يواجهها كل من الدستخدمين والشركات في برقيق التوازن بين حرية 
 .الشخصية

 :(2017 ،فضيلة) -
تناول البحث ظاىرة عرض الذات على منصات التواصل الاجتماعي بشكل عميق، مُسلطاً الضوء على 

والتلاعب بالدعلومات. كما ، والتحرش الإلكتًوني ،الدخاطر التي بريط بهذه الظاىرة، مثل انتهاك الخصوصية
الخصوصية في بيئة رقمية تزداد شفافية يوماً بعد يوم. وأشار البحث إلى أن بحث في برديات الحفاظ على 

الدستخدمين يشاركون كميات ىائلة من الدعلومات الشخصية دون إدراك كامل للمخاطر الدتًتبة على ذلك. 
ذات وركز البحث على آليات إدارة الخصوصية التي يتبعها الدستخدمون، مع التًكيز على تطبيع ظاىرة عرض ال

تتطلب  ،والدراقبة الذاتية. وخلص البحث إلى أن عرض الذات على منصات التواصل الاجتماعي ظاىرة معقدة
وابزاذ إجراءات لحماية خصوصيتهم، وأن ىناك حاجة ماسة إلى مزيد من  ،من الدستخدمين توخي الحذر

 الأبحاث في ىذا المجال.
 (:2014وآخرون،  أبو حمادة) -

مستخدميها في قطاع صوصية على الشبكات الاجتماعية لدى قياس الاىتمام بالخلى سة إار ىدفت ىذه الد
وكذلك  ،صيةعملية انتهاك الخصو  غزة من الدرحلة الإعدادية والثانوية، ومعرفة أىم العناصر التي تسهم في

التقنية، وىي )الخصوصية بعاد لدراسة أشملت الدراسة خمسة لخصوصية. وقد نقاط الضعف بالاىتمام با
أثر ىذه الأبعاد في حماية الخصوصية على الشبكات تناولت و  (القانونية، الشرعية، النفسية والاجتماعية

 الاجتماعية.
الاىتمام بالخصوصية  في الطفاض اواضحً  امنها: أن ىناك أثرً  ،لرموعة من النتائجوقد توصلت الدراسة إلى 

في ن واضح ذه الفئات برسىأ على ر عملية التوعية، ولقد طبحوثة قبل على الشبكات الاجتماعية للفئات الد
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أن عملية  الى سةار كذلك توصلت الد  لاىتمام بالخصوصية على الشبكات الاجتماعية أثر عملية التوعية،ا
التًبية والتعليم والثقافة والأوقاف  للحكومة من خلال وزارات ولذلك لابد أن يكون ،التوعية عملية مستمرة

الضرورية لحماية الدستخدمين في حال ما تم انتهاك الخصوصية على  اد والتوعية وسن القوانيندور في الإرش
 تلك الشبكات.

 >ية الدراسة وإجراءاتهامنهج
متو لأىداف ء؛ وذلك لدلاكطريقة لجمع الدعلومات الدسحي  استخدام الدنهج الوصفيتم الدراسة>منهجية 

 كأداة لجمع البيانات.  الأستبانة الدراسة الحالية، واستخدمت
تكون ا البحث ذوفي ىعليو الدراسة،  طبقتىو عبارة عن جميع مفردات المجتمع الذي  مجتمع الدراسة>

 ،اليمن -ضرموتجامعة ح، كلية الحاسبات وتقنية الدعلومات  لرتمع الدراسة من جميع الطلاب الدقيدين في
 . م 2024-2023للعام الجامعي 

 وطالبة. اً طالب 157تكونت عينة الدراسة من عينة الدراسة> 
 أداة الدراسة> 

، قسام رئيسةأ خمسةالأداة من  تتكونو  ، لجمع البيانات بشكل منظم ودقيق الاستبانة كأداةتم استخدام 
 ىي:

 .الدستوى الدراسيو ، التخصص، الجنس مثل: ،للمشاركين الشخصيةالدعلومات يشمل القسم الأول > 
 ىي:  ،واشتمل على عدد من التساؤلات ،لزور الوعي بالخصوصية الرقميةىو عبارة عن  القسم الثاني >

 ىل تعرف: ما الخصوصية الرقمية؟ 
 ما مفهومك للخصوصية الرقمية؟ 
 ىل تقرأ سياسات الخصوصية للمواقع والتطبيقات قبل استخدامها؟ 
 الاجتماعي؟ ىل تعرف كيفية تغيير إعدادات الخصوصية لحساباتك على شبكات التواصل 
 ما أىم الدخاطر التي تهدد الخصوصية الرقمية على شبكات التواصل الاجتماعي من وجهة نظرك؟ 

واشتمل على  ، سلوكيات استخدام شبكات التواصل الاجتماعيوىو عبارة عن لزور  >القسم الثالث
 عدد من التساؤلات ىي: 

 ما شبكات التواصل الاجتماعي التي تستخدمها بشكل يومي؟ 
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 م من الوقت تقضيو يوميًّا على شبكات التواصل الاجتماعي؟ك 
 ىي أىم الأنشطة التي بسارسها على شبكات التواصل الاجتماعي بشكل دائم؟ ما 
   ما ىي الدعلومات الشخصية التي لؽكن أن تشاركها على شبكات التواصل الاجتماعي؟ 

واشتمل على عدد من  ، تماعي: لزور حماية الخصوصية على شبكات التواصل الاجالقسم الرابع
 ىي:  ،التساؤلات
 ما مدى وعيك بدخاطر مشاركة الدعلومات الشخصية على شبكات التواصل الاجتماعي؟ 
 ما الإجراءات التي تتخذىا لحماية خصوصيتك على شبكات التواصل الاجتماعي؟ 
 ىل تستخدم كلمات مرور قوية ولستلفة لحساباتك على شبكات التواصل الاجتماعي؟ 
 ىل  تغُير إعدادات الخصوصية الخاصة بك على شبكات التواصل الاجتماعي بانتظام؟ 
 كم  مرةً تقوم بتغيير كلمات الدرور لحساباتك على شبكات التواصل الاجتماعي؟ 
 ىل تستخدم تقنيات التحقق الثنائي لحساباتك؟ 
  الخصوصية الرقمية؟ عنىل سبق لك أن حضرت أي دورة تدريبية أو ورشة عمل 
 ل تشارك بدعلوماتك الشخصية، مثل: رقم الذاتف، أو العنوان، على شبكات التواصل ى

 الاجتماعي؟
 ىل تعرضت لأي موقف يتعلق بانتهاك الخصوصية على شبكات التواصل الاجتماعي؟ 

o  ي إجراءات لحماية الخصوصية أفي حالة الإجابة بنعم عن السؤال السابق، ىل ابزذت
 بعد ذلك؟

  تواجهها في فهم لشارسات الخصوصية الرقمية، أو تطبيقها؟ما التحديات التي 
 ، : ىو عبارة عن دور الجامعة والكلية في تنمية الوعي بالخصوصية الرقمية لدى الطلابالقسم الخامس

 واشتمل على عدد من التساؤلات:
  الخصوصية الرقمية؟ عنىل تعقد الجامعة أو الكلية ندوات توعوية أو ورش عمل؛ 
 ناىج الدراسية في الكلية مقررات تهتم بالخصوصية الرقمية؟ىل بروي الد 
 ىل تنفذ الجامعة أو الكلية حملات توعوية عن الخصوصية الرقمية؟ 



 ISSN 3079-5788, E- ISSN 3079-5796      4246  سمبريد(، 35المجلد السابع، العدد ) مجلة الريان للعلوم التطبيقية
 العيدروس د. نزيهة محمد علي                                                                                            ...تعزيز الوعي بالخصوصية الرقمية 

 

 

 
 VOL. 7 (13)  199اليمه  -حضرموت  - تصدر عه جامعة الريانية دورية وصف سىو

 

  ما الوسائل التي ترغب في أن توفرىا الجامعة أو الكلية؛ لرفع مستوى وعي الطلاب بالخصوصية
 الرقمية؟

 >هاوثباتأداة الدراسة  صدق
من المحكمين من ذوي الاختصاص والخبرة من أعضاء  لرموعةللتحقق من صدق أداة الدراسة تم عرضها على 

وفي ضوء توجيهاتهم تم  ،بعض الدلاحظات القيمة ابدو أ إذ، ىيئة التدريس في عدد من الجامعات المحلية والعربية
 .الصدق الظاىري للبياناتالي برقق وبالتوحذفو، وإضافة البعض الآخر تعديل بعض الفقرات 

، وطالبة اطالبً  (20)بلغت من الطلاب  بذريبيةعينة تم توزيع الاستبانة على ، وللتحقق من ثبات أداة الدراسة
للمبحوثين تم أخذ ملاحظاتهم بعين الاعتبار قبل توزيع الاستبانة بصورتها للتحقق من مدى وضوح الأسئلة 

 النهائية.
 نتائج الدراسة وتفسيرىا

 :أتيخلال برليل البيانات في الاستبانة الالكتًونية، لصد ما ي من
 >المعلومات الشخصيةأولًا> تحليل بيانات 

 51بلغ عدد الإناث  في حين، % 67.5بنسبة  ورذك 106 الدشاركين في الاستبانة بلغ عدد الذكور
 تي :كالآ  2و  1رقم الدوضحة في جدول وفق التخصصات والدستويات  اتوزعو ، %32.5أي  ،نثىأ

 .قسام الكليةأ( توزيع العينة على 3رقم )جدول 
 النسبة المئوية التكرار القسم

 %56.7 89 تقنية الدعلومات
 %43.3 68 علوم الحاسوب

 %322 379 المجموع

 .( توزيع العينة على المستويات الدراسية بالكلية4جدول رقم )
 النسبة المئوية التكرار المستوى

 %30.6 48 الأول
 %14 22 الثاني

 %23.6 37 الثالث
 %31.8 50 الرابع

 %322 379 المجموع
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 ثانياً> تحليل بيانات محور الوعي بالخصوصية الرقمية>
في حين ، م معرفة بداىية الخصوصية الرقمية% لديه71.3غالبية الدشاركين في الاستبيان  أن تشير البيانات

 (.1)شكل ماىي الخصوصية الرقمية  لايعرفون% من الدشاركين 28.7 أن
 

 ىل تعرف> ما الخصوصية الرقمية؟( 3الشكل رقم )

 
لنسبة الأعلى من ن اأتم ملاحظة ( 2)شكل سؤال الدشاركين عن مفهومهم للخصوصية الرقمية وب

ن مفهوم الخصوصية الرقمية يتمثل في عدم استخدام معلوماتهم الشخصية من أيرى  ،%82.2الدشاركين 
وىذا يدل على وعي متزايد بألعية الدوافقة على استخدام بياناتهم  ،و مؤسسات دون موافقتهمأفراد أ

ن الخصوصية الرقمية تتمثل في حقهم بالاحتفاظ بكل أ% من الدشاركين  13.4 في حين يعدالشخصية، 
 ةراء بقيآتوزعت  في حينوىذا يدل على فهم أوسع للخصوصية كحق أساسي للفرد،  ،مالؼصهم
و عدم أ ،و علاقاتهم الشخصيةأ ،سرىمأن الخصوصية الرقمية بسثل حياتهم الخاصة و أ% في 4.4الدشاركين 

 معرفة ىويتهم الحقيقية على مواقع التواصل الاجتماعي.
 .( مفهوم الخصوصية الرقمية4الشكل رقم )

 
الدشاركين من  نسبة قليلة جداً  نأ (3 رقم )شكل تضح لنا من خلال برليل بيانات ىذا المحوريكما 
 في حين أن، استخدامهابشكل كامل قبل قراءة سياسات الخصوصية للمواقع والتطبيقات تهتم ب% 4.4
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سبة لابأس بها من ن في حين أن، يقرأون ىذه السياسات أحياناً أو نادراً % 73.9نسبة كبيرة تقدر بحوالي 
 اً.طلاقإلا يقرأون سياسات الخصوصية % 21.7الدشاركين 

 
 .سياسات الخصوصية للمواقع والتطبيقات نتائج قراءة( 5الشكل رقم )

 
ون سياسات الخصوصية أن غالبية الطلاب الدشاركين لا يقر أإلى  (3)رقم تشير النسب الدذكورة في شكل 

 منها: ،وىذا لو مدلولات عدة، للمواقع والتطبيقات قبل استخدامها
خصوصيتهم وأمن بياناتهم  فيوكيفية تأثيرىا  ،الخصوصية قلة وعي الطلاب بألعية سياسات -

 الشخصية.
الثقة الدفرطة في ىذه الدواقع والشركات التي تقدم ىذه الخدمات، لشا يدفعهم إلى بذاىل قراءة  -

 سياسات الخصوصية.
 لصعوبة تعقيد اللغة الدستخدمة في كتابة ىذه السياسات قد يكون سبباً في عدم قراءاتها نظراً  -

 فهمها من قبل الطلاب.
 قد يكون ضيق الوقت وعدم الرغبة في قراءة وثائق طويلة ومعقدة قبل استخدام الخدمة. أيضاً  -

وقد  ،الانتهاك طرقد تتعرض خصوصيتو لخ إذ ،حماية خصوصية الفرد فيقد يكون لذا آثار  نتائجوىذه ال
 للمستخدمين بطرق لسادعة.تستغل بعض الشركات ىذا الجهل لجمع البيانات الشخصية 

تغيير إعدادات  كيفية عنلديهم معرفة كافية  الدشاركين% من 63.1حوالي ن أكما أوضحت النتائج 
 ان عددً أوىي نسبة مرتفعة تدل على  ، على شبكات التواصل الاجتماعي الخصوصية لحساباتهم الشخصية

ركة الدعلومات الشخصية عبر الإنتًنت، وأنهم من الأشخاص أصبحوا يدركون الدخاطر المحتملة الدرتبطة بدشا
% من الدشاركين الذين ليس لديهم معرفة 36.9يتخذون خطوات لحماية أنفسهم. ومع ذلك، فإن نسبة الـ 



 ISSN 3079-5788, E- ISSN 3079-5796      4246  سمبريد(، 35المجلد السابع، العدد ) مجلة الريان للعلوم التطبيقية
 العيدروس د. نزيهة محمد علي                                                                                            ...تعزيز الوعي بالخصوصية الرقمية 

 

 

 
 VOL. 7 (13)  202اليمه  -حضرموت  - تصدر عه جامعة الريانية دورية وصف سىو

 

وحاجتهم إلى مزيد من التوعية بألعية  ،كافية بإعدادات الخصوصية تشير إلى وجود فجوة معرفية لديهم
 .(4شكل ) نفسهمالخصوصية الرقمية وكيفية حماية أ

 
 .( معرفة المستخدمين بإعدادات الخصوصية6الشكل رقم )

 
يوضح أىم الدخاطر التي تهدد الخصوصية الرقمية على شبكات التواصل الاجتماعي من وجهة  (3) رقم جدول

 .نظر الدشاركين
 .( أىم المخاطر التي تهدد الخصوصية الرقمية على شبكات التواصل الاجتماعي5جدول رقم )

أىم المخاطر التي تهدد الخصوصية الرقمية على 
 شبكات التواصل الاجتماعي

 النسبة المئوية التكرار

 %45.8 72 سرقة البيانات الشخصية
 %26.1 41  الابتزاز الإلكتًوني
 %16.6 26 انتحال الشخصية

 %11.5 18 التتبع والدراقبة

كبر أن سرقة البيانات الشخصية ىي أ% من الطلاب يرون 45.8 إلى أنتشير النتائج في الجدول السابق 
ن يتم أوكيف لؽكن  ،لشا يدل على ادراكهم قيمة بياناتهم الشخصية ،تهديد يواجو خصوصيتهم الرقمية

ن اكبر أ% من الدشاركين ترى 26.1نسبة وأن يدي الخاطئة، استغلالذا بشكل غير مشروع اذا وقعت في الأ
كبر خطر يهددىم ىو أن أ% من الدشاركين يرون 16.6 في حين أن ،لكتًونيىو الابتزاز الإ خطر يواجههم

والخطر الذي قد يسببو  ،دراك الطلاب ألعية الحفاظ على ىويتهم الرقميةإانتحال الشخصية لشا يدل على 
ن ألصد  حين فيمثل استخدامها لارتكاب جرائم أو نشر معلومات كاذبة باسمهم.  ،حدىم لذويتهمأانتحال 
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ن من أن يتم تتبع برركاتهم عبر الإنتًنت وجمع بيانات عنهم دون علمهم أو و % من الطلاب قلق 11.5
 موافقتهم.

 ثالثاً> تحليل بيانات محور سلوكيات استخدام الطلاب لشبكات التواصل الاجتماعي>
بكات توزيع تفضيلات الطلاب الدشاركين في الاستبيان لعدد من ش (5)رقم يوضح الرسم البياني في شكل 

ن تطبيق أفنجد ، كبر من غيرىاأمنصات لزددة بشكل  لؽكن ملاحظة ىيمنة إذ، التواصل الاجتماعي الدختلفة
والتي قد يعود  ،لى شعبيتو الواسعة بين الدستخدمينإعلى نسبة من الأصوات لشا يشير أالانستجرام حصل على 

ليو في الدرتبة الثانية تطبيق يلى تركيزه على المحتوى الدرئي والتفاعلات الاجتماعية التي يقدمها التطبيق. إسببها 
 الواتس آب لشا يعكس ألعيتو كأداة أساسية للتواصل اليومي والمجموعات.

 لػتل مكانة مهمة .ل لايزا لكنوىناك تراجع ملحوظ في شعبية تطبيق الفيسبوك مقارنة بالداضي 
فئات عمرية معينة، خاصةً بشعبية متزايدة لشا يعكس جاذبيتو لدى  يكما نلاحظ ان تطبيق التيك توك حظ

 الشباب.
نظراً لطبيعة الدتغير الددروس )استخدام شبكات التواصل الاجتماعي(، والذي يتسم بتعددية الأبعاد، فقد 

 . ىذا النهج، على الرغم من أنو أدى إلى بذاوز حجم العينةاحدةثين باختيار أكثر من إجابة و سمحنا للمبحو 
 . هملذذا المحور الدوسمح لنا بفهم أكثر عمقاً  ،زاد من دقة النتائج لكنو، في الإجابات

 ( شبكات التواصل الاجتماعي التي يستخدمها الطلاب بشكل يومي7الشكل رقم )

 
 إذ، ن يوميًّا على شبكات التواصل الاجتماعيو الدشاركالوقت الذي يقضيو نلاحظ  (6)رقم شكل من خلال 

ساعات على شبكات التواصل الاجتماعي  3تشير النسبة العالية للطلاب الذين يقضون أكثر من 
، ىذه الفئة العمرية من الدستخدمينن الاستخدام الكثيف لذذه الدنصات ىو السائد بين ألى إ ، %(64.3)
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ا منهم جدً  ضئيلًا  اوعددً ، % يقضون مابين ساعة إلى ساعتين 33.8ن نسبة أأوضح التحليل  في حين
 ا على ىذه الدنصات.قل من ساعة يوميً أ%( يقضون 1.9)

 .ن في العينة على شبكات التواصل الاجتماعيو ( الوقت الذي يقضيو المشارك8الشكل رقم )

 
تشير البيانات الدوضحة في الشكل السابق إلى أن ىناك اعتماداً كبيراً على شبكات التواصل الاجتماعي بين 

روتين  نها أصبحت جزءاً لا يتجزأ منأو  ،يقضي غالبية الطلاب وقتاً طويلًا على ىذه الدنصات إذفئة الطلاب، 
لغب التعامل معها بوعي  ،ظاىرة تستدعي الاىتمام دقبال على ىذه الدنصات يعالإ االطلاب اليومي. وىذ

وبذنب الآثار السلبية الناجمة عن الإفراط  ،وحذر، والعمل على برقيق التوازن بين الاستفادة من ىذه الدنصات
 في استخدامها.

 نأ لصد،  على شبكات التواصل الاجتماعي بشكل دائم لؽارسونهاالتي ىم الأنشطة أوبسؤال الدبحوثين عن 
الاستخدام لى إإضافة ، صدقاء ىل والأمع الأالاجتماعي والتواصل ، قاطع الفيديومشاىدة معبر  والتًفي

خبار ومشاركة الدنشورات والصور ومقاطع متابعة الأ تليها شكل النسبة الأكبر من الأنشطة.تلأغراض دراسية 
 .(7)شكل رقم  الفيديو

 .الطلاب على شبكات التواصل الاجتماعيىم الأنشطة التي يمارسها أ( 9الشكل رقم )

 
 لكنهاقل مقارنة بالأنشطة السابقة أنتًنت كانت نسبتها ن الأنشطة مثل لعب الألعاب والتسوق عبر الإأرغم 

 تشير إلى تزايد استخدام منصات التواصل الاجتماعي للاستًخاء والتًفيو وللتسوق عبر الإنتًنت.
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والتًويج والإعلان عن الأعمال التجارية الخاصة،  ،الاستخدامات بين البحث عن أصدقاء جدد ةوتفاوتت بقي
 خبار.والتعبير عن الآراء السياسية والاجتماعية بحرية، ومتابعة الأ

ىم الدعلومات الشخصية التي لؽكن أن يشاركها الطلاب على شبكات التواصل أيوضح  (8)رقم شكل 
والصورة  ،مثل الاسم الحقيقي ،الدشاركين لؽيلون لدشاركة الذوية والانتماء نأحيث نلاحظ ، الاجتماعي
يدركون لساطر لا إلى أن الدستخدمين لشا يشير  ،بنسبة عالية ،ورقم الذاتف ،والبريد الالكتًوني ،الشخصية

 إلى انتهاك الخصوصية والتعرض للاختًاق.عرضهم يلشا قد  ،مشاركة الدعلومات الحساسة
( المعلومات الشخصية التي يمكن أن يشاركها الطلاب على شبكات التواصل :) الشكل رقم

 الاجتماعي

 
تم  إذلطبيعة ىذين المحورين  اً وذلك نظر  8و  7الأشكال رقم في  حجم العينةفي  ابذاوزً  نلاحظ أن ىناك

 . ثين باختيار أكثر من إجابة واحدةللمبحو  السماح
 الخصوصية على شبكات التواصل الاجتماعي>رابعاً> تحليل بيانات محور حماية 

تقسيمًا واضحًا لدستويات وعي الدشاركين بدخاطر مشاركة الدعلومات الشخصية على  (9)رقم يظهر الشكل 
%( إلى أن غالبية الدشاركين لديهم فهم 59.2حيث تشير النسبة الكبيرة )، شبكات التواصل الاجتماعي

أن النسبة الدئوية لدن  غيرمتوسط لدخاطر مشاركة الدعلومات الشخصية. وعلى الرغم من ألعية الدوضوع، 
%( ليست مرتفعة بشكل ملحوظ لشا يشير إلى ضرورة تكثيف جهود 26.1بالدخاطر ) يًالؽتلكون وعيًا عال

%( إلى 12.7خاطر الأمن السيبراني وحماية البيانات الشخصية.كما تشير النسبة الدئوية الصغيرة )بدية التوع
ما أ وجود فئة من الدشاركين لا تدرك بسامًا الدخاطر الدتًتبة على مشاركة معلوماتهم الشخصية على الإنتًنت.
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في بدخاطر مشاركة معلوماتهم يوجد لديهم الوعي الكا فلا وىي نسبة ضئيلة جداً  % من الدشاركين2
 االشخصية على شبكات التواصل الاجتماعي.

( مدى وعي المشاركين بمخاطر مشاركة المعلومات الشخصية على شبكات التواصل ;الشكل رقم )
 .الاجتماعي

 
لرموعة من الإجراءات التي يتخذىا الطلاب لحماية خصوصيتهم على منصات  (10)رقم يوضح الشكل 

اركة يليها عدم مش ،على نسبة تشمل استخدام كلمات مرور قويةأن أحيث نلاحظ ، التواصل الاجتماعي
وعدم قبول طلبات الصداقة من اشخاص لا ، لى الحساباتإثم تقييد الوصول ، الدعلومات الشخصية والحساسة

ورغم ألعية استخدام برامج مكافحة الفيروسات  لى وعي الطلاب بألعية حماية خصوصيتهم.لشا يدل عنعرفهم 
النتائج  لكنلى قراءة سياسة الخصوصية قبل استخدام أي شبكة تواصل اجتماعي إوالبرامج الضارة إضافة 

 لإلكتًونية.لشا لغعل أجهزة الطلاب عرضة للهجمات ان ين الخيار يا في اختيار ىذأظهرت الطفاضً 
إلى بذاوز  ىذا المحور لشا أدىلطبيعة  اً وذلك نظر  ثين باختيار أكثر من إجابة واحدةللمبحو تم ىنا السماح  اً يضأ

  في الإجابات. حجم العينة
( الإجراءات التي يتخذىا الطلاب لحماية خصوصيتهم على شبكات التواصل 32الشكل رقم )

 الاجتماعي
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أن الغالبية العظمى من الدشاركين تستخدم كلمات مرور قوية  (11)رقم يوضح الرسم البياني في الشكل 
%( إلى 36.3%(. كما تشير النسبة الدتوسطة ) 46.5ولستلفة لحساباتهم على مواقع التواصل الاجتماعي )

،  الدختلفة، لشا يسهل اختًاقها و متشابهة لحساباتهمأمن الدشاركين يستخدمون كلمات مرور غير قوية  اأن عددً 
 5.7ن ألى إإضافة ، همةا ما يطبقون ىذه الدمارسة الأمنية الد%( نادرً 11.5قلة من الدشاركين ) كما توجد

عدم استخدامهم لكلمات الدرور القوية والدختلفة لحماية حساباتهم على مواقع  اظهرو أ% من الدشاركين 
أو تفضيلهم لاختيار الراحة على الأمن، لشا  ،الوعي بألعية ىذه الخطوةلى قلة إلشا يشير  ،التواصل الاجتماعي

 يؤدي إلى استخدام كلمات مرور سهلة التذكر ولكنها غير آمنة.
 .( استخدام كلمات مرور قوية ومختلفة للحسابات على شبكات التواصل الاجتماعي33الشكل رقم )

 
شبكات التواصل على  يغيرون إعدادات الخصوصية الخاصة بهم اوبسؤال الدشاركين في الاستبيان عما إذا كانو 

 ، يير إعدادات الخصوصية حسب الحاجة% يقومون بتغ54.1ن غالبية الدشاركين ألصد ، الاجتماعي بانتظام
نسبة  في حين أن، و عند الشعور بضرورة ذلكأنهم يقومون بذلك عند حدوث تغييرات معينة أوىذا يعني 

وىذا يدل على أن ىناك شرلػة كبيرة من الدستخدمين لا تقوم بتغيير إعدادات  ،بلا اجابو أ% 33.1
% من الدشاركين وىي 12.7ن أالخصوصية الخاصة بهم، لشا يعرضهم لدخاطر انتهاك الخصوصية. في حين 

نسبة قليلة يقومون بتحديث إعدادات الخصوصية الخاصة بهم بانتظام، لشا يشير إلى مستوى عال  من الوعي 
 .(12) رقم شكل ألعية الخصوصية لدى ىذه الشرلػةب

قد  إذلى التفاوت في مستوى الوعي بألعية الخصوصية بين الدستخدمين، إيرجع ىذا التفاوت في الإجابات 
يكون البعض غير مدرك للمخاطر الدرتبطة بدشاركة الدعلومات الشخصية. أيضا قد تكون إعدادات 

ن ألى إعبة الفهم، لشا لغعل الدستخدمين يتًددون في تغييرىا. إضافة الخصوصية في بعض الدنصات معقدة وص
بعض الدستخدمين قد يفضل الراحة على الأمن، لشا يدفعهم إلى ترك إعدادات الخصوصية على وضعها 
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قد لا يشعر بالحاجة إلى تغيير إعدادات الخصوصية ما لم يواجو أي مشكلة تتعلق والبعض الآخر  الافتًاضي.
 بالخصوصية.

( تغيير إعدادات الخصوصية الخاصة بالطلاب على شبكات التواصل الاجتماعي 34الشكل رقم )
 .بانتظام

 
قومون بتغيير كلمات مرور حساباتهم على شبكات % ي62.4 الدشاركينغالبية ن أ (13)يوضح شكل 

تغييرات معينة أو عند وىذا يعني أنهم يقومون بذلك عند حدوث ، التواصل الاجتماعي "حسب الحاجة"
لشا يدل على أن ىناك وعيًا لدى معظم الدشاركين بألعية تغيير كلمات الدرور، ولكنهم  ،الشعور بضرورة ذلك

لا تقوم بتغيير كلمات مرورىا، % 24.8نسبة متوسطة منهم  في حين أن، لا يقومون بذلك بشكل روتيني
% تقوم بتغيير كلمات مرورىا  12.8غر من الدشاركين لشا يعرض حساباتهم لدخاطر الاختًاق. والنسبة الأص
 أشهر، كل شهر(. 6-3بشكل دوري، ولكن بنسب متفاوتة )كل سنة، كل 

( كم مرةً يقوم المستخدمين بتغيير كلمات المرور لحساباتهم على شبكات التواصل 35الشكل رقم )
 الاجتماعي؟

 
لحماية التحقق الثنائي  % يستخدمون تقنية62.4ن نسبة عالية من الدشاركين أ (14)رقم يوضح شكل 

تقنية لدى لشا يدل على وجود وعي بألعية استخدام ىذه ال ،حساباتهم على شبكات التواصل الاجتماعي
% لايعرفون ماىو التحقق الثنائي لشا 21.7ن نسبة متوسطة من الدستخدمين أكما ،  عدد كبير من الدشاركين

قل من والنسبة الأ، لديهم ألعية استخدام ىذه التقنية وكيفية تفعيلهايدل على وجود فجوة في الوعي ب
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لى قلة الوعي إوقد يرجع ىذا ، إلى عدم استخدامهم لذذه التقنية رغم معرفتهم بها اشارو أ% 15.9الدشاركين 
د ن بعض الدشاركين قألى إإضافة ، لػمي حساباتهم وكيف لؽكن أن ،لألعية التحقق الثنائيلدى الدشاركين 

بعدم الراحة بذاه استخدام نهم قد يشعرون أو أ عملية تفعيل التحقق الثنائي معقدة أو لشلة.ن ألغدون 
أن حساباتهم ليست مهمة بدا يكفي لتبرير استخدام طبقة و اعتقادىم أ، حساباتهم تقنيات إضافية لتأمين

 أمان إضافية.
 الثنائي لحساباتك؟ن تقنيات التحقق و ( ىل يستخدم المشارك36الشكل رقم )

 
% لديهم خبرة سابقة في لرال الخصوصية الرقمية 11.5أن قلة قليلة من الدشاركين  (15)رقم يوضح شكل 

% لم 88.5ن الغالبية العظمى من الدشاركين ألصد  في حينمن خلال حضورىم دورات تدريبية وورش عمل 
 عنلشا يشير إلى وجود فجوة كبيرة في الدعرفة ، الخصوصية الرقمية عنلػضروا أي دورة تدريبية أو ورشة عمل 

 :لىإقد تعود أسبابها ، الخصوصية الرقمية لدى الكثير من الدستخدمين
 حياتهم اليومية فيوكيف لؽكنها أن تؤثر  ،عدم ادارك الدشاركين لألعية الخصوصية الرقمية. 
 الرقمية بسهولة أو بتكلفة فر الدورات التدريبية الدتخصصة في لرال الخصوصية الى عدم تو إو أ

  .معقولة
 ولويات أخرى للتًكيز عليها بدلًا من الاىتمام بالخصوصية.أن الدشاركين لديهم أو أ 

الخصوصية  عنن أي دورة تدريبية أو ورشة عمل و ( ىل سبق أن حضر المشارك37الشكل رقم )
 الرقمية؟
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بدعلوماتهم الشخصية على شبكات %( يشاركون 47.1أن غالبية الطلاب )( 16)رقم يوضح شكل 
ى التواصل الاجتماعي، ولكن ليس مع أي شخص بل مع الأشخاص الذين يثقون بهم فقط لشا يدل عل

%( بررص على حماية 37.6ىناك نسبة متوسطة ) في حين أن. دراكهم لألعية حماية خصوصيتهمإ
النسبة الأقل من  حين أن فيتشارك معلوماتها الشخصية على الإطلاق،  خصوصيتها بشكل كامل ولا

%( تشارك معلوماتها الشخصية بشكل عام مع أي شخص لشا يدل عى عدم اىتمامهم 15.3الطلاب )
 بخصوصيتهم ورغبتهم في مشاركة كل شيء عن حياتهم على الإنتًنت.

الشخصية، مثل> رقم الهاتف، أو العنوان، على  الطلاب بمعلوماتهمشارك ىل ي( 38الشكل رقم )
 لتواصل الاجتماعي؟شبكات ا

 
تعرضوا لدوقف يتعلق بانتهاك ي%( لم 70.7أن الغالبية العظمى من الدشاركين ) نلاحظ (17)شكل  في

 .ن في بذنب ىذه الدشكلةو أو لزظوظ ،نهم أكثر حذراًربدا لأ الخصوصية على شبكات التواصل الاجتماعي
على دراية كاملة بدا يشكل انتهاكًا للخصوصية أو  ن% قد لا يكونو 15.9نسبة متوسطة منهم  في حين أن

تعرضوا لدثل ىذه الانتهاكات على %( 13.4)من الدشاركين قل أونسبة ، قد لا يتذكرون مواقف سابقة
الدعلومات  بالدخاطر الدرتبطة بدشاركةما لقلة الوعي لديهم إوذلك قد يكون ، شبكات التواصل الاجتماعي

 لى معلوماتهم على شبكات التواصل الاجتماعي، لشا لغعلهمإلسهولة الوصول ا وإمَّ ، الشخصية على الإنتًنت
إجراءات الأمن والحماية في بعض الدنصات غير كافية ن و قد يكون لأأ، فًا جذاباً للمختًقين والدتسللينىد

 لحماية بيانات الدستخدمين.
 .التواصل الاجتماعيصية على شبكات الخصو نتهاكات تعرض المشاركين لا( 39الشكل رقم )
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ن ألصد  للانتهاك همتعرضبعد ن و إجراءات حماية الخصوصية التي يتخذىا الدشارك عنبتحليل نتائج الاستبيان 
% أدركوا ألعية حماية بياناتهم 11.5من الدشاركين الذين واجهوا مشكلة انتهاك الخصوصية  النسبة الأعلى

عدادات إ% منهم قاموا بتغيير  7و ، تغيير كلمات الدرورة أنفسهم عبر وابزذوا خطوات عملية لحماي
% من الدشاركين لم يقوموا بأي إجراءات لحماية أنفسهم بعد التعرض 7.6 في حين أن، الخصوصية

 .(18رقم )شكل  للانتهاك، لشا لغعلهم عرضة لخطر تكرار ىذه الدشكلة

 .الخصوصيةبعد التعرض لانتهاك لحماية اإجراءات  (:3الشكل رقم )

 
 

التحديات التي تواجو الدشاركين في فهم لشارسات  عنليل نتائج الاستبيان بر( 19)رقم يوضح الشكل 
في  انقصً ن لديهم أ إلى% تشير 29.9 من الدشاركين على نسبةأن أ حيث لصد، هاوتطبيق الخصوصية الرقمية

% من 27.4ن ألصد  في حين .الشخصيةالوعي العام بألعية الخصوصية الرقمية وكيفية حماية البيانات 
إلى أن تغير سياسات وقد يرجع سبب ذلك  ،عدادات الخصوصيةإالدشاركين لغدون صعوبة في فهم 

في  الخصوصية في الدنصات والتطبيقات بشكل متكرر لغعل من الصعب على الدستخدمين متابعتها وفهمها.
ىم التحديات التي أن نقص القوانين الكافية لحماية الخصوصية من أ% من الدشاركين يرون  26.8 حين أن

ن نقص الدوارد والأدوات لحماية البيانات أ% من الدشاركين لغدون  12.7 في حين أنقد تواجههم . 
ا من نسبة ضئيلة جدً في حين أن ىم التحديات التي قد تواجههم لحماية خصوصيتهم. أالشخصية من 

ىم أمن ضغوطات من الأصدقاء أو العائلة لدشاركة الدعلومات الشخصية ن أ% يرون 3.2الدشاركين 
 التحديات التي تواجههم في فهم لشارسات الخصوصية الرقمية.
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ات الخصوصية الرقمية، أو في فهم ممارسن و المشاركواجهها التحديات التي ي( ;3الشكل رقم )
 .تطبيقها

 
 والكلية في تنمية الوعي بالخصوصية الرقمية لدى الطلاب>خامساً> تحليل بيانات محور دور الجامعة 

ن أنلاحظ ، الخصوصية الرقمية عنعقد الجامعة أو الكلية لندوات وورش عمل  عنبتحليل نتائج الاستبيان 
الخصوصية  عنعمل الو ورش أندوات لايعلمون بوجود مثل ىذه ال% 61.1النسبة الأعلى من الدشاركين 

( إلى أن ىناك نسبة قليلة من الطلاب لػضرون ىذه %6.4،  %31.8النسب )بقية شير ت في حين، الرقمية
ىم من لػضرون مثل ىذه  %0.7ا منهم لة جدً يونسبة ضئ البرامج، ولكن بشكل غير منتظم أو نادر.

  (.20 رقم )شكلالأنشطة بشكل دائم 
 الخصوصية الرقمية؟ عن( ىل تعقد الجامعة أو الكلية ندوات توعوية أو ورش عمل؛ 42الشكل رقم )

 
وتوعية  ،و الكلية بتنفيذىاأقد يرجع سبب عدم معرفة الطلاب بدثل ىذه الأنشطة لعدم اىتمام الجامعة 

أصبح من الضروري توفير  إذ ؛والدخاطر الدرتبطة بانتهاك الخصوصية الرقمية ،الطلاب بألعية حماية بياناتهم
 ،وحماية الخصوصية في ظل التطور السريع للتكنولوجيا ،كيفية استخدام التكنولوجيا بأمان  عنالتوعية اللازمة 

قد لا يتم التًويج لذا بالشكل الكافي  إذو لقلة الدعاية لذذه الأنشطة أوزيادة الاعتماد عليها في الحياة اليومية، 
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و الكلية قد يعانون من النقص في الدوارد اللازمة لتنظيم ىذه البرامج، مثل أامعة ن الجألى إللطلاب. إضافة 
 الديزانية والقوى العاملة.

رقم شكل )فجوة كبيرة في تغطية موضوع الخصوصية الرقمية في الدناىج الدراسية بالكلية ن ىناك أكما نلاحظ 
الدراسية في هم من مناىجهم الدوضوع الديؤكدون على غياب ىذا % من الدشاركين 80.9ن إحيث  ،(21

على  ، لشا يدل على وجود نقص كبير في الاىتمام بتعليم الطلاب كيفية حماية خصوصيتهم الرقمية.الكلية
 بروي مقررات تهتم بالخصوصية الرقمية.الدراسية الحالية ن الدناىج أ% من الدشاركين الذين يرون 19.1عكس 

مثل  ،الدناىج الدراسية الحالية لم يتم برديثها لتشمل الدواضيع الحديثةن ألى إاء قد يرجع ىذا التباين في الآر 
قد نو ألى إإضافة  الخصوصية الرقمية، لشا لغعلها غير قادرة على مواكبة التطورات السريعة في عالم التكنولوجيا.

  حياة الطلاب. فية بألعية الخصوصية الرقمية وتأثيرىا يلا يكون ىناك وعي كاف  لدى واضعي الدناىج الدراس
وتدريب أعضاء ىيئة التدريس على  ،نقصًا في الدوارد اللازمة لتطوير مناىج جديدة الكليةقد تواجو كما 

 تدريس ىذه الدواضيع.
 ( ىل تحوي المناىج الدراسية في الكلية مقررات تهتم بالخصوصية الرقمية؟43الشكل رقم )

 
لات توعوية و الكلية لاتنفذان أي حمأن الجامعة أ% من الدشاركين يرون 93ان  (22)رقم يوضح شكل كما 

و الكلية لندوات أالدذكورة في لزور عقد الجامعة ها نفسلى الأسباب إوقد يرجع ذلك ، عن الخصوصية الرقمية
 ورش عمل عن الخصوصية الرقمية .أو 

 الكلية حملات توعوية عن الخصوصية الرقمية؟( ىل تنفذ الجامعة أو 44الشكل رقم )

 



 ISSN 3079-5788, E- ISSN 3079-5796      4246  سمبريد(، 35المجلد السابع، العدد ) مجلة الريان للعلوم التطبيقية
 العيدروس د. نزيهة محمد علي                                                                                            ...تعزيز الوعي بالخصوصية الرقمية 

 

 

 
 VOL. 7 (13)  214اليمه  -حضرموت  - تصدر عه جامعة الريانية دورية وصف سىو

 

وبسؤال الطلاب عن الوسائل التي يرغبون في أن توفرىا الجامعة أو الكلية؛ لرفع مستوى وعيهم بالخصوصية 
، الخصوصية الرقمية عنيرغبون في تنظيم ورش عمل وندوات الذين ن النسب الأعلى للطلاب أوجدنا ، الرقمية

الخصوصية الرقمية  عنتوفير مواد توعوية لى إإضافة ، الرقمية في الدناىج الدراسية إدراج موضوع الخصوصيةو 
الخصوصية الرقمية على  عنإنشاء حملات توعوية خر كما أراد البعض الآ،  على موقع الجامعة أو الكلية
 (.23 رقم )شكل منصات التواصل الاجتماعي

لشا  ،ىذا المحورلطبيعة  اً وذلك نظر  ؛ثر من إجابة واحدةثين باختيار أكللمبحو مع ملاحظة أنو تم ىنا السماح 
  في الإجابات. إلى بذاوز حجم العينة أدى

بالخصوصية  ى وعيهمفي أن توفرىا الجامعة أو الكلية؛ لرفع مستو الطلاب رغب ي( الوسائل التي 45الشكل رقم )
  .الرقمية

 
 >النتائج

لقياس  وذلك ،اليمن -تقنية الدعلومات في جامعة حضرموتاستهدفت الدراسة طلاب كلية الحاسبات و 
، ومن خلال برليل نتائج مستوى الوعي لديهم بدوضوع الخصوصية الرقمية على شبكات التواصل الاجتماعي

 :أتينستطيع تلخيص النتائج الرئيسة في ماي، هاتشاقنمأسئلة الاستبانة و 
  ية الرقمية لدى غالبية الطلاب.عن مستوى وعي منخفض نسبيًا بالخصوصكشفت الدراسة 
  غير آمنة لدى الطلاب عند استخدام شبكات لزفوفة بالدخاطر و  لتحليل عن سلوكياتاكشف

أو قبول طلبات صداقة من  ،التواصل الاجتماعي، مثل مشاركة معلومات شخصية حساسة
 أشخاص غرباء.

  نية لحماية خصوصيتهم تقالفجوة معرفية كبيرة في معرفة الطلاب بالطرق أظهرت الدراسة وجود
 .شبكات التواصل الاجتماعيعلى الإنتًنت، مثل إعدادات الخصوصية في لستلف 
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  في توعية الطلاب بالخصوصية الرقمية لزدود، وأن  الجامعة / الكليةالدراسة أن دور أظهرت
.  الدناىج الدراسية الحالية لا تغطي ىذا الدوضوع بشكل كاف 

 التوصيات>
متضافرة من قبل الدؤسسات التعليمية  اة نقص الوعي بالخصوصية الرقمية تتطلب جهودً معالجة مشكلن إ

ناء لرتمع نتائج السابقة نقتًح لرموعة من التوصيات لبالبرليل  ككل. من خلال  وصناع السياساتوالطلاب 
 : أتيكما ي  رقمي أكثر أماناً ووعيًا

 <على مستوى الطلاب 
o  و أي جهة أو الكلية ألغب على الطلاب الدشاركة في برامج التوعية التي تنظمها الجامعة

 تعليمية موثوقة.
o  وتطوير  ،موضوع الخصوصية الرقمية عنلغب على الطلاب البحث والتعلم بشكل ذاتي

 مهاراتهم في ىذا المجال.
o  في حياتهم اليومية. الخصوصية الرقمية عنلغب على الطلاب تطبيق الدعرفة التي اكتسبوىا 
o الخصوصية الرقمية مع أقرانهم عن جيع الطلاب على تبادل الدعلومات والدعارف تش

 وعائلاتهم.
o  برذير الطلاب من لساطر مشاركة الدعلومات الشخصية على الإنتًنت، وتشجيعهم على

 استخدام إعدادات الخصوصية القوية.
  و الكلية>أعلى مستوى الجامعة 

o  لجميع ذات الصلة الخصوصية الرقمية في الدناىج الدراسية  عنإدراج وحدة تعليمية شاملة
 التخصصات، مع التًكيز على الجوانب النظرية والعملية.

o برديث الدناىج بشكل دوري لضمان مواكبتها للتطورات التكنولوجية. بلغ 
o  الرقمية، وتزويدىم لغب تدريب أعضاء ىيئة التدريس على كيفية تدريس مادة الخصوصية

 بالدصادر والدواد التعليمية اللازمة.
o  ألعية الخصوصية الرقمية في حياتهم على  عنلغب تنظيم برامج توعية منتظمة للطلاب

 وكيفية حماية بياناتهم الشخصية. ،نتًنتالإ
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o لغب التعاون مع الخبراء في لرال الأمن السيبراني والخصوصية الرقمية لتطوير برامج تدريبية 
 متخصصة.

o  الخصوصية الرقمية للطلاب. عنإنشاء منصة إلكتًونية شاملة تقدم معلومات وموارد تعليمية 
o .لغب توفير الدوارد اللازمة لتنفيذ ىذه التوصيات، بدا في ذلك الديزانية والقوى العاملة 

 <على مستوى صناع السياسات 
o ملات الإعلامية وبرامج التوعية لغب رفع الوعي العام بألعية الخصوصية الرقمية من خلال الح

 المجتمعية.
o وبذرنً انتهاكات الخصوصية. ،سن قوانين صارمة لحماية البيانات الشخصية لغب 
o لتطوير حلول مبتكرة لحماية البيانات. ؛دعم البحث العلمي في لرال الخصوصية الرقمية 
o وحلول تقنية لحماية  ،لتطوير برامج توعية مشتًكة ؛تعزيز التعاون بين القطاع العام والخاص

 الخصوصية.
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